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要 旨
サーバと端末間に安全な通信路を
必要としない複数端末化可能な
パスワード管理システムの提案
高橋 錬
パスワードを一元管理するシステムとしてパスワード管理システムがある．このシステム
では認証に固定の IDとパスワードを使用しており，SSLなどを用いて安全にデータのやり
取りを行わなければならない．そのため SSLなどを導入するためのコストと手間が発生す
る．この問題点を解決した方式として渡邊らの方式がある．渡邊らの方式ではワンタイムパ
スワード認証方式 SAS-Xを用いてシステムの安全性を向上させ，初回認証情報を共有する
際に安全な通信路を必要としない方式となっている．しかし，初回認証情報を共有する際に
は安全な通信路が必要ないが，認証時に使用する共有情報と新規端末を登録する際に使用す
る情報を安全にやりとりする必要がある．そのため，安全な通信路を必要とするため固定パ
スワードを利用するパスワード管理システムと同様に SSLなどの導入コストと手間が発生
する．提案方式では既存方式で必要となった安全な通信路が不要であり，既存方式より有用
であることを示した．
キーワード キーワード パスワード管理システム，SSL，ワンタイムパスワード認証方式，
SAS-X，
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Abstract
A proposal of a password management system capable of
multiple terminals
without requiring a secure communication path
between server and terminal
Ren Takahashi
There is a password management system as a system for collectively managing
passwords. In this system, a xed ID and password are used for authentication, and it is
necessary to securely exchange data using SSL or the like. Therefore, the cost and labor
for introducing SSL etc. occur. Watanabe's method is available as a method to solve
this problem. In the method of Watanabe et al., The security of the system is improved
by using the one-time password authentication system SAS-X, and it is a system which
does not require a secure communication path when sharing the initial authentication
information. However, when sharing the initial authentication information, a secure
communication path is unnecessary, but it is necessary to securely exchange the shared
information to be used at the time of authentication and the information used at the time
of registering the new terminal. For this reason, since a secure communication path is
required, introduction cost and troubles such as SSL are generated as with the password
management system using the xed password. We showed that the proposed method
does not require the secure communication path required for the existing method and
is more useful than the existing method.
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key words Password Management System，SSL，One time password Authentica-
tion protocol，SAS-X(Simple And Secure Authentication protocol extra)
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第 1章
背景
近年，インターネットを利用したサービスの増加は著しく，様々なサービスを利用可能で
ある．その例としてネットショッピングやメールサービス，SNS，ネットバンキングなどが
挙げられる．総務省の調査ではインターネットサービス利用率は 2016年で 13歳から 59歳
までは各階層で 9割以上を超えている [1]．総務省におけるインターネット利用率について
の調査結果を図 1.1に示す．
図 1.1 総務省におけるインターネット利用率についての調査結果
また，IPAによってパソコンを使用してインターネットにアクセスした場合の利用用途と
スマートフォンを利用してインターネットにアクセスした場合の利用用途がまとめられてい
る．パソコンを使用したインターネットの利用用途として 2017年度で最も多かったのが検
索サイト・ポータタルサイトの利用で 86.2 ％，次いでインターネットショッピングが 83.8
％となっており，スマートフォンを使用した際のインターネット利用用途として最も多かっ
{ 1 {
たのが検索サイト・ポータルサイトの利用で 86.2％，次いでインターネットショッピングが
80.2％となっている [3]．IPAにおけるインターネット利用用途の調査結果を図 1.2と図 1.3
に示す．
図 1.2 IPAにおけるパソコンを使用した際のインターネット利用用途
図 1.3 IPAにおけるパソコンを使用した際のインターネット利用用途
これらの調査から普段の生活においてインターネットサービスに触れる機会は多いと考え
られる．普段利用するインターネットサービスでは利用者ごとにアカウントを作成し，認証
を行う必要があり，認証には一般的に固定のパスワードと ID を利用して行なわれている．
しかし，この IDとパスワードはサービスごとに必要となるため利用するサービスが増加し
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た場合に管理が困難になる．IPAの調査によると管理しているサービスのアカウントの数が
2種類以上ある人の割合は 76％であるという結果が出ている．また，複数アカウントを所
持している人の内自分で管理しているアカウント数が 2種類以上ある人の割合が 70.3％と
高かったことから複数アカウント利用者にはこれらのパスワードの管理対策が重要となる．
所持しているアカウント数の調査結果と自己管理しているアカウント数の調査結果を図 1.4
と図 1.5に示す．
また，認証に用いるパスワードはアルファベットの大文字と小文字，数字，記号が含まれた
図 1.4 所持しているアカウント数調査結果
図 1.5 自己管理しているアカウント数調査
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もので長さが 8文字以上のものが IPAによって推奨されている [3]．しかし，このようなパ
スワードをサービスごとに覚えておくことは非常に困難であり，パスワードの使い回しに繋
がると考えられる．それに対して文字列の長さが短くなると推測することが容易なためパス
ワードリスト攻撃や総当たり攻撃に対して脆弱であるため推奨されない．このパスワード管
理の煩わしさを解消するシステムとしてパスワード管理システムがある．
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第 2章
パスワード管理システム
パスワード管理システムではユーザが固定の IDとパスワードを用いて認証を行い，認証
が成功するとパスワードを取得し利用ができるというシステムである．サーバとユーザ間
の通信路は SSL/TLSなどを用いて安全を確保してデータのやり取りを行なっている．パス
ワード管理システムでは端末やローカル環境に IDとパスワードを保存するものとクラウド
サービスなどを利用したものが存在する．ローカル環境にパスワードを保存した場合，利
用時にインターネットを介さないため IDやパスワードを通信路から盗聴される危険性がな
い．しかし，端末自体やバックアップを取っているハードディスクなどが物理的に破損した
場合に全てのパスワードが利用できなくなる可能性がある．クラウドサービスを利用したパ
スワード管理システムはインターネット上のクラウドに IDとパスワードを保存しておき利
用するため端末が物理的に破損した場合でも別の端末からでもシステムを利用できる．しか
し，システムを利用する際にインターネットを利用するため通信路上から IDとパスワード
が盗聴される可能性があり，なりすまされる危険性がある．
2.1 固定パスワードの危険性
パスワード管理システムで用いる IDとパスワードはサーバに送られる時，通信路上でそ
のままの形で送られる．サーバは送られたパスワードを元に正規のユーザであるかを認証す
る．この時通信路を盗聴された場合に IDとパスワードが悪意のある第三者に知られてしま
う．悪意のある第三者は盗聴して得たデータを用いて正規ユーザになりすまし，サービス利
用時の IDとパスワードを取得できる．そのため固定のパスワードで通信を行うには暗号化
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2.2 SSL/TLS
した通信路上でデータのやり取りを行うもしくは，後述するワンタイムパスワード認証方式
を用いる必要がある．[3]
2.2 SSL/TLS
SSL/TLSはWebサービスなどを利用する際にデータを暗号化することで盗聴や改ざん
を防ぐ暗号化通信方式である [7][8]．Web サービスを利用する際に通信路を盗聴されクレ
ジットカードの暗証番号などの秘密情報が漏洩した場合に第三者によってなりすまされる可
能性がある．そこでデータを暗号化してやり取りを行うことで盗聴した場合であってもデー
タを復号する鍵がなければ盗聴したデータから内容を読み解くことができない．また，改ざ
んされる可能性がある場合は，データのハッシュ値を用いることで改ざんされているかを確
認できるようになっている．暗号化の種類には共通鍵暗号方式と公開鍵暗号方式があるが，
この SSLでは両方の暗号化方式を用いてデータの暗号化処理を行う．SSLでは相互認証に
証明書を用いる．証明書には証明書の信頼度ごとに発行手順が異なる．信頼度の一番低い証
明書は DV証明書と呼ばれており，証明書発行を機械的に行うため短時間に証明書を取得で
きる．しかし，この証明書はドメイン使用権限のみを確認するため誰でも発行することがで
き，認証に用いるには不十分であると考えられる．次に信頼度の高い証明書は OV証明書と
呼ばれ，ドメインの使用権に加えサイト運営側の実在性を認証局から確認し発行される．そ
のため発行に数日かかり，DV 証明書と比較して証明書発行のコストが高くなる．ただし，
サイト運営側の実在性を保証するため証明証として広く用いられている．最も信頼性の高い
証明書は EV証明書と呼ばれており，サイト運営側の実在性を最も厳格に調査し認定した証
明書である．この EV証明書は最高レベルの信頼度を保証する．これらの証明書を用いるこ
とで相手が正しいかを証明することができる．
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第 3章
認証方式
認証方式は大きく分けて固定パスワード認証方式とワンタイムパスワード認証方式に分け
られる．固定パスワード認証方式では固定の IDとパスワード入力し，入力されたデータを
そのまま通信路上でやり取りする方式である．そのため SSL/TLSなどを用いて安全な通信
路上でデータをやり取りする必要がある．ワンタイムパスワード認証方式は入力された ID
とパスワードが通信路上で毎回変わるため盗聴された場合でも再びその情報を再利用する
ことができない方式である．ワンタイムパスワード認証方式にはさまざな種類が存在する．
例として，ローリングコード方式，チャレンジアンドレスポンス方式，SAS(Simple And
Secure password Authentication protocol)などが挙げられる．今回は既存方式と提案方式
で利用している SASの説明を以下で行う．
3.1 SAS
SASは一方向性関数と排他的論理和を用いて低コストかつ高速に処理可能な方式である．
一方向性関数とはある値に一方向性関数を用いた値を求めることは容易であるが，一方向性
関数を用いて求めた値から元の値を求めることが計算量的に困難であるというものである．
排他的論理和とは論理演算の一種で同じ値同士に排他的論理和を行うと 0になるというもの
である．SASに SAS-2，SAS-Xなどの種類が存在する．構成は登録フェーズと認証フェー
ズから成る．これから SAS-2と SAS-Xの説明を行う．
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3.1 SAS
3.1.1 SAS-2
SAS-2 は初回認証情報を安全な通信路を用いて配送し，その後の認証を行う．あるセッ
ションで認証が成立するとそのセッションの認証で用いた認証情報を用いて暗号化通信を行
う．この方式では通信路上を盗聴されたとしても取得できるデータから認証情報を生成する
ことができないためなりすまされることなく認証が可能である．ただし，サーバに保存され
ている認証情報が漏洩してしまうと認証情報を生成しなりすまされてしまう．加えて認証情
報で暗号化している通信路上のデータも復号できてしまう．[4]SAS-2 の各フェーズについ
ての説明を行う．
定義
SAS-2の各フェーズを説明する際に使用する記号や変数について以下で定義する．
 User : システム利用者
 Server : システム管理者
 ID : ユーザを識別する ID
 S : パスワード
 F ()，X()，H() : 一方向性関数
 i : i回目の認証セッションを示す
 Ni : i回目の認証セッションで使用する乱数
 + : 加算
  : 排他的論理和
登録フェーズ
登録フェーズを図 3.1に示す．また，登録手順を以下に示す．
1. User が ID とパスワード S を入力する．
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3.1 SAS
2. N1を生成し，初回認証情報 A = X(ID; S N1)を生成する．その際に Userは生成し
た乱数を保存する．
3. ID と生成した Aを Server に送信する．
4. Server は受け取った ID と Aを保存する．
図 3.1 SAS-2 初回登録フェーズ
i回目認証フェーズを図 3.2に示す．また，認証手順を以下に示す．
1. User が ID とパスワード S を入力する．保存しておいた Niを用いて認証情報 A =
X(ID; S  N1) を生成する．次に Ni+1を生成して保存する．次回認証情報 C =
X(ID; S  Ni+1) と F (C) = F (ID;C) を生成する．生成した情報を用いてマスク情
報 = C  (F (C) +A)， = F (C)Aを生成し，ID とマスク情報を Server へ送る．
2. Server は F (C) =  Aと C =  (F (C) +A)を算出する．
3. F (C)と F (ID，C)を比較して認証を行う．値が一致すれば認証が成立し，一致しなけ
れば認証失敗とする．
4. 認証が成功した場合，認証情報を更新し， = H(ID; F (C))を算出し，User へ送る．
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3.1 SAS
5. Userはと = H(ID; F (C))を比較し，Serverの認証を行う．値が一致すれば認証が
成立し，一致しなければ認証失敗とする．
図 3.2 SAS-2 i回目認証フェーズ
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3.1 SAS
3.1.2 SAS-X
SAS-Xは SAS-2の問題点を解決した方式である．この方式ではサーバにある認証情報が
漏洩した場合でも認証が可能であり，初回認証情報を平文で送った場合でもなりすまされ
ることなく認証ができる．しかし，SAS-2 では認証に用いた認証情報を用いて暗号化通信
を行なっていたのに対し，SAS-Xではその後の暗号化通信は保証していない．SAS-Xの各
フェーズを図と図に示す．図中に出てくる用語を以下に示す．[5][6]SAS-Xの各フェーズに
ついての説明を行う．
定義
SAS-Xの各フェーズを説明する際に使用する記号や変数について以下で定義する
 User : システム利用者
 Server : システム管理者
 ID : ユーザを識別する ID
 S : パスワード
 X()，H() : 一方向性関数
 i : i回目の認証セッションを示す
 Ni : i回目の認証セッションで使用する乱数
 + : 加算
  : 排他的論理和
登録フェーズ
登録フェーズを図 3.3に示す．また，登録手順を以下に示す．
1. User が ID とパスワード S を入力する．
2. N1と A1 = X(S N1)を生成し，初回認証情報 F1 = X(A1)する．その際に Userは
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3.1 SAS
生成した乱数を保存する．
3. ID と生成した F1を Server に送信する．
4. Server は受け取った ID と F1を保存する．
図 3.3 SAS-X 初回登録フェーズ
i回目認証フェーズ
i回目認証フェーズを図 3.4に示す．また，認証手順を以下に示す．
1. Userが IDとパスワード S を入力する．保存しておいたNiを用いてAi = X(ID; S
N1)と Fi = X(A)を生成する．次に Ni+1を生成して保存する．次回認証情報 Ai+1 =
X(ID; S Ni+1)と Fi+1 = F (Ai+1)を生成する．生成した情報を用いてマスク情報
 = Fi+1  Fi， = Fi+1 Aiを生成し，ID とマスク情報を Server へ送る．
2. Server は Fi+1 =  Fiと Ai =   Fi+1を算出する．
3. 保存していた FiとX(Ai)を比較して認証を行う．値が一致すれば認証が成立し，一致
しなければ認証失敗とする．
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3.1 SAS
4. 認証が成功した場合，認証情報を更新し， = H(Fi+1)を算出し，User へ送る．
5. User はと = H(Fi+1)を比較し，Server の認証を行う．値が一致すれば認証が成立
し，一致しなければ認証失敗とする．
図 3.4 SAS-X i回目認証フェーズ
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第 4章
既存方式
SAS-Xを用いたパスワード管理システムとして渡邊らの方式がある [6]．この方式は認証
に SAS-Xを用いることで初回認証情報を配送する際に安全な通信路を確保する必要がない．
また多端末化に対応しているため別の端末からアクセスした際も登録していればシステムを
利用することができる．既存方式は初回認証情報登録フェーズ，初回認証フェーズ，i回目
認証フェーズ，端末登録フェーズで構成される．既存方式の各フェーズの説明を行う．
4.0.1 定義
既存方式の各フェーズを説明する際に使用する記号や変数について以下で定義する．
 User : システム利用者
 Server : システム管理者
 端末 A，端末 B : 別のスマートデバイスを指す．
 ID : ユーザを識別する ID
 IDG : システム利用者
 PW : パスワード
 SI : 共有情報
 Ni，Ni+1 : 乱数
 X()，H() : 一方向性関数
 G = IDG  Fi
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4.0.2 初回認証情報登録フェーズ
初回登録フェーズを図 4.1に示す．また，登録手順を以下に示す．
1. User は ID とパスワード PW を入力する．そして乱数 N1を生成し保存する．
2. 保存した乱数 N1を用いて A1 = X(PW N1)と初回認証情報 F1 = X(A1)を生成し
，Server に ID と F1を送信する
3. Server は送られてきた ID と F1を保存する
図 4.1 既存方式の初回登録フェーズ
4.0.3 初回認証フェーズ
既存方式の初回認証フェーズを図 4.2に示す．また，手順を以下に示す．
1. User は自身の識別子 ID とパスワード PW を入力する．保存してある乱数 N1を用い
て A1と F1を算出する．
2. 次に乱数 N2を生成し，A2 = X(PW N2)と F2 = X(A2)を算出する．
3. 算出した A1，F1，A2，F2を用いてマスク情報 = F2  F1と = F2  A1を算出し
，ID とマスク情報，を Server に送信する．
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4. Server は保存してある初回認証情報 F1を用いて F2 =   F1，A1 =   F2を算出
する．
5. 登録してある F1と算出したX(A1)を比較して値が一致すれば認証成功，一致しなけれ
ば認証失敗とする．
6. 認証に成功した場合 User の認証情報を更新し， = H(F2)と共有情報 SI を生成して
安全な通信路を用いて User に送る．また，保存してある IDGと F2を算出し，保存
する
7. User は受け取ったを用いて Server の認証を行い，認証が成功すれば共有情報 SI を
保存する．
4.0.4 i回目認証フェーズ
既存方式の i回認証フェーズを図 4.3に示す．また，手順を以下に示す．
1. Server にリクエストを送信
2. 保存してある Gを User に送信
3. User は Gを受け取ると自身の識別子 ID とパスワード PW を入力する．保存してあ
る乱数 Niを用いて Aiと Fiを算出する．
4. 次に乱数 Ni+1を生成し，Ai+1 = X(PW Ni+1)と Fi+1 = X(Ai+1)を算出する．
5. 算出した Ai，Fi，Ai+1，Fi+1を用いてマスク情報 = Fi+1  Fi+1と = Fi+1  Aiを
算出する．また，受け取った G と保存してある共有情報 SI と Fiを用いて GSA =
G SI  Fiを生成し ID とマスク情報，，GSAを Server に送信する．
6. Server は保存してある Gと SI を用いて Fi = GSAG SI を算出し，マスク情報
から Fi+1 =  Fi，Ai =   Fi+1を算出する．
7. GSAから算出した Fiとマスク情報から算出した X(Ai)を比較して値が一致すれば認
証成功，一致しなければ認証失敗とする．
8. 認証に成功した場合 User の認証情報を更新し， = H(Fi+1)と新たな共有情報 SI を
{ 16 {
生成して安全な通信路を用いて Userに送る．また，次回認証用に G = G Fi  Fi+1
を算出し，保存する
9. User は受け取ったを用いて Server の認証を行い，認証が成功すれば共有情報 SI を
更新する．
図 4.2 既存方式の初回認証フェーズ
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図 4.3 既存方式の認証フェーズ
4.0.5 端末登録フェーズ
既存方式の端末登録フェーズの手順を以下に示す．新規端末はすでに登録されている端末
を用いて行う．
1. 既に認証してある端末 Aから Server に端末登録リクエストを送信する．
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4.1 問題点
2. リクエストを受け取った Server は端末登録情報を生成し，安全な通信路を用いて端
末 Aに送信する．
3. 端末登録情報を受け取った端末 A は Bluetooth4:1 や QR コードなどを用いて新規登
録端末 B に送信する．
4. 端末 B は端末登録情報を受け取ると初回認証情報を生成し，ID と初回認証情報，端末
登録情報を Server に送信する．
5. Server は受け取った端末登録情報を比較して認証を行い，認証が成立すれば端末の登
録を行う．
6. 端末登録が完了した後に新規端末へ新しい共有情報 SI を送信する．グループ情報を更
新する．
4.1 問題点
既存方式では初回認証情報の配送には安全な通信路を必要としないが，多端末化する際に
新規端末登録情報を安全な通信路を用いて共有する必要がある．また，多端末認証を行う際
にも端末とサーバ間で共有する情報にも安全な通信路が必要である．したがってこれは初回
登録情報配送問題が解決しないと言える．これでは，安全な通信路を確保する必要があるた
め SSL導入の手間とコストが固定パスワード認証方式を用いたパスワード管理システムと
同様に必要となる．
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第 5章
提案方式
提案方式では既存方式の問題点として取り上げた安全な通信路が必要であることを改善し
ている．認証には既存方式と同様の SAS-Xを用いるが既存方式のような改良されたもので
はなくオリジナルのものを使用する．システム構成はユーザ登録フェーズ，認証フェーズ，
新規端末登録フェーズから成る．これから提案方式の説明を行う．
5.1 前提条件
本方式の前提条件について説明する．まず，通信路を止めて改ざんし，同一セッション内
でなりすまされることはないものとする．これは認証方式 SAS-Xにおける前提条件であり，
通信を止められた場合なりすますことが可能である．しかし，この通信路を止めて改ざん
し，なりすますこと自体が現実的に起こりにくと考えられている．そのため SAS-Xを用い
る本方式でも同様の条件が必要である．次に端末同士の通信路は安全なものとする．これ
はサーバと端末間で通信を行う場合には SSLなどを用いて安全に通信を行う必要があるが，
端末間の通信の場合には Bluetooth4.1や QRコードなどを用いることで安全に通信を行う
ことができる．そのため導入の手間とコストは低いため端末間通信に必要な安全な通信路を
確保するためのコストと手間は省略する．
5.2 ユースケース
ユースケースとしてはインターネット上のサービスとして用いる．端末内やローカルに保
存しておくシステムも存在するが，端末本体が物理的に破損してしまうと保存してある ID
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5.3 定義
とパスワード情報が全て消えサービスを利用できなくなってしまう危険性がある．そのた
め，クラウドなどに IDとパスワード情報を保存しておき，端末が物理的に破損した場合で
も利用できるシステムとして想定していう．また，新規端末登録の際には登録済み端末と同
一のユーザが新規端末を登録すると想定している．
5.3 定義
提案方式の各フェーズを説明する際に使用する記号や変数について以下で定義する．
 User : システム利用者
 Server : システム管理者
 ID : ユーザを識別する ID
 PW : パスワード
 X()，H() : 一方向性関数
 i : i回目の認証セッションを示す
 Ni : i回目の認証セッションで使用する乱数
 + : 加算
  : 排他的論理和
5.4 ユーザ登録フェーズ
提案方式のユーザ登録フェーズを図 5.1に示す．また，登録手順を以下に示す．
1. User が ID とパスワード PW を入力する．
2. N1とA1 = X(PWN1)を生成し，初回認証情報 F1 = X(A1)する．その際にUserは
生成した乱数を保存する．
3. ID と生成した F1を Server に送信する．
4. Server は受け取った ID と F1を保存する．
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5.5 i回目認証フェーズ
図 5.1 提案方式のユーザ登録フェーズ
5.5 i回目認証フェーズ
i回目認証フェーズを図 5.2に示す．また，認証手順を以下に示す．
1. User が ID とパスワード PW を入力する．保存しておいた Niを用いて Ai =
X(ID; PW  N1) と Fi = X(A) を生成する．次に Ni+1を生成して保存する．次
回認証情報 Ai+1 = X(ID; PW  Ni+1) と Fi+1 = F (Ai+1) を生成する．生成した
情報を用いてマスク情報 = Fi+1  Fi， = Fi+1  Aiを生成し，ID とマスク情報
を Server へ送る．
2. Server は Fi+1 =  Fiと Ai =   Fi+1を算出する．
3. 保存していた FiとX(Ai)を比較して認証を行う．値が一致すれば認証が成立し，一致
しなければ認証失敗とする．
4. 認証が成功した場合，認証情報を更新し， = H(Fi+1)を算出し，User へ送る．
5. User はと = H(Fi+1)を比較し，Server の認証を行う．値が一致すれば認証が成立
し，一致しなければ認証失敗とする．
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5.6 新規端末登録フェーズ
図 5.2 提案方式の i回目認証フェーズ
5.6 新規端末登録フェーズ
新規端末登録フェーズを図 5.3に示す．また，登録手順を以下に示す．
1. 認証済み端末 Aは Server へ新規端末登録リクエストを送信する．
2. リクエストを受け取った Server は乱数 K を生成し，端末 Aに送信する．この時生成
した乱数K を保存しておく．
3. 乱数K を受け取った端末 Aに IDとパスワード PW を入力する．次に保存してある乱
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数Niと ID，パスワードを用いて認証情報 AAi = X(ID; PW N1)と Fi = X(A)を
生成する．そして，乱数Ni+1を生成し，入力された IDとパスワードを用いて次回認証
情報Ai+1 = X(ID; PWNi+1)と Fi+1 = F (Ai+1)を生成する．生成した次回認証情
報と受け取った乱数K を用いて新規登録端末Bの初回認証情報B1 = X(Fi+1K)を
算出し，端末 B へ送信する．この時点では端末 Aの次回認証情報 Fi+1は端末 Aのみ
が保持している．
4. 初回認証情報 B1を受け取った端末 B に ID とパスワードを入力する．次に乱数 L，V1
を生成する．入力された ID と乱数 Lを用いて IDB = X(ID  L)を生成する．また
，B2 = X(PW  V1)と次回認証情報 D2 = X(B2)，D1 = X(B1)を生成し，マスク情
報B = D2 D1，B = D2  B1を生成する．入力された ID と生成した IDB，マス
ク情報B，Bを Server に送信する．
5. Server は端末 B から受け取った情報を一時的に保存しておく．
6. 端末 B は Server へ情報を送ったことを端末 Aに通知する．
7. 端末 Aは端末 B から通知を受け取ると，先ほど生成した Ai，Fi，Ai+1，Fi+1を用いて
端末 Aのマスク情報A = Fi+1  FiとA = Fi+1  Aiを生成し，ID とマスク情報A
，Aを Server に送信する．
8. Server は端末 A から情報を受け取ると，保存してある認証情報を用いて端末 A の認
証を行う．認証が成功すれば端末 Aの認証情報を更新し，A = H(Fi+1)を生成して端
末 Aに送信する．この時点で端末 Aの次回認証情報を端末が保持することになる．
9. 端末 Aは受け取ったAを用いて Server を認証する．
10. Server は更新した端末 A の次回認証情報とはじめに生成した乱数 K を用いて端
末 B の初回認証情報を生成する．その後，保存しておいたマスク情報と生成した初回
認証情報を用いて端末 B の認証を行う．認証が成功すれば端末 B の認証情報を更新し
て登録する．登録する際に送られてきた ID と同じ User が端末 B を利用していると
して ID と IDBをグループ化して登録しておく．
11. Serer は登録が完了すると端末 B の次回認証情報を用いてB = H(D2)を生成し，端
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末 B に送信する．
12. 端末 B はBを受け取ると Server の認証を行う．
図 5.3 提案方式の新規端末登録フェーズ
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第 6章
評価
研究に対する評価を行う．提案手法に対する評価を次の 4つの項目を用いて評価する．
1. サーバと端末間に安全な通信路が必要であるか
2. パスワードの安全性
3. 導入コスト
4. 認証情報管理コスト
評価をまとめたものを表に示す．評価対象は固定パスワードを利用する一般的なパスワード
管理システムと既存方式，提案方式とする．
表 6.1 評価結果
方式 1. サーバ端末間の 2. パスワードの 3. 導入 4. 認証情報
安全な通信路 安全性 コスト 管理コスト
固定パスワード方式 ×必要 ×危険 ×高い ○低い
既存方式 ×必要 ○安全 ×高い ×高い
提案方式 ○不要 ○安全 ○低い ×高い
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まず，サーバと端末間に安全な通信路が必要であるかについては固定パスワードを用いる
方式と既存方式ではサーバと端末間で共有する情報を安全にやり取りする必要があるため
SSL などを用いた暗号化通信が必須である．しかし，提案方式の場合は前述したように安
全な通信路は必要としない．パスワードの安全性については固定パスワードを利用する端末
では通信路上のパスワード情報を盗聴し，パスワードを再利用してなりすますことが可能で
ある．しかし，既存方式と提案方式ではワンタイムパスワード認証方式を取り入れているた
め通信路上のパスワード情報を盗聴されたとしても再利用してなりすますことは不可能であ
る．また，パスワードが漏洩した場合でも正規の端末がなければログインすることができな
いため安全であると言える．導入コストにつては固定パスワードを用いた方式と既存方式で
は SSLなどの導入コストが発生するが提案方式には安全な通信路が必要ないためそれらの
コストと手間が発生しない．認証情報管理コストは固定パスワードを用いた方式では 1ユー
ザに対して 1認証情報を管理するだけで良い．しかし，既存方式と提案方式では 1端末に対
して 1認証情報を管理しなければならず認証情報管理コストが高くなっている．
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第 7章
考察
評価の結果，提案方式は既存方式の問題点である安全な通信路を確保しなければならない
点を解決できており，既存システムより有用であることが示せた．しかし，固定パスワード
を用いる方式と既存方式と比較して認証情報管理コストが高くなることがわかった．そのた
め，認証情報管理対策が必要になると考えられる．また，実装して提案システムが実用的で
あるかどうかを検討する必要がある．認証情報管理対策は実際にシステムを導入した場合の
システム利用者数，登録端末数，登録情報数に依存しているため，実装により算出する必要
がある．また，実用性の検討については実装を行い，認証処理時間や端末登録処理時間，端
末数が増加した場合の通信負荷などを計測することで検討する必要がある．
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第 8章
まとめ
パスワードを一元管理するシステムとしてパスワード管理システムがある．このシステム
では認証に固定の IDとパスワードを使用しており，SSLなどを用いて安全にデータのやり
取りを行わなければならない．そのため SSLなどを導入するためのコストと手間が発生す
る．この問題点を解決した方式として渡邊らの方式がある．渡邊らの方式ではワンタイムパ
スワード認証方式 SAS-Xを用いてシステムの安全性を向上させ，初回認証情報を共有する
際に安全な通信路を必要としない方式となっている．しかし，初回認証情報を共有する際に
は安全な通信路が必要ないが，認証時に使用する共有情報と新規端末を登録する際に使用す
る情報を安全にやりとりする必要がある．そのため，安全な通信路を必要とするため固定パ
スワードを利用するパスワード管理システムと同様に SSLなどの導入コストと手間が発生
する．提案方式では既存方式で必要となった安全な通信路が不要であり，既存方式より有用
であることを示した．
今後の課題として実装により認証情報管理対策と実用性の検討が挙げられる．認証情報管
理コストは実装した際のシステム利用者数，登録端末数，登録サービス情報等に依存するた
めそれぞれの閾値を求めることで認証情報管理対策を検討できると考えられる．また，認証
時の処理時間や端末登録時間，登録端末数が増加した場合の処理負荷等を計測することで実
用性を検討できると考えられる．
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